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Instrukcja dla Uzytkownikéw CitiDirect:

Wiaczanie obstugi protokotu TLS w
ustawieniach przegladarki oraz panelu Java

Zastrzezenie:

Ewentualne zmiany w zwigzku z niniejszg instrukcjg Posiadacz Rachunku wprowadza na wiasng odpowiedzialnosc.

Jednoczesnie przypominamy, ze Bank Handlowy w Warszaw ie S.A. nie odpowiada za jakiekolwiek szkody spowodowane
uzytkowaniem produktow innych dostawcow .
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Wstep
Niniejszy dokument jest instrukcjg wtaczania obstugi protokotu TLS 1.0 dla Uzytkownikoéw CitiDirect.

Od dnia 14 lutego 2015 r. w celu zwiekszenia bezpieczeristwa logowania przez portal CitiDirect EB
(https://portal.citidirect.com) oraz korzystania z systemu CitiDirect zostanie zablokowana obstuga

protokotu SSL 3.0 (Secure Sockets Layer), a w jego miejsce wtgczona zostanie obstuga protokotu TLS 1.0
(Transport Layer Security 1.0), ktéry zapewnia wyzszg ochrone przed atakami typu POODLE.

Ponizsza instrukcja ma za zadanie pomdc Uzytkownikom CitiDirect skonfigurowaé ustawienia w
odpowiedni sposéb do dnia 14 lutego 2015 r., aby przygotowac sie na moment wytaczenia protokotu
SSL 3.0 w CitiDirect, a tym samym zapewnic ciggtos¢ Panistwa pracy w systemie.

Od 14 lutego 2015 r. Uzytkownicy, ktdrzy nie wtaczg w ustawienich przegladarki oraz Panelu Java
obstugi protokotu TLS nie bedg mogli korzystac z systemu CitiDirect.

W zwigzku z tym na komputerze kazdego Uzytkownika nalezy juz teraz sprawdzié, a w razie potrzeby

zmieni¢, ustawienia protokotéw bezpieczenistwa w przegladarce internetowej oraz w ustawienia
Java. Niniejsza instrukcja opisuje sposéb zmiany niezbednych ustawied w zaleznosci od posiadanej
wersji przegladarki oraz oprogramowania Java.

Uzasadnienie - dlaczego konieczna jest zmiana ustawien?

W zabezpieczeniach wykorzystywanego dotychczas protokotu SSL 3.0 odkryto niedawno luke. Do
wykrycia stabosci protokotu przyczynit sie nowy atak sieciowy typu POODLE (czyli “Padding Oracle On
Downgraded Legacy Encryption”). Wszystkie strony internetowe, ktére obstugujg protokét SSL 3.0 sa
obecnie narazone na ataki tego typu. Najefektywniejszym sposobem zabezpieczenia sie przed atakami
POODLE jest jak najszybsze zablokowanie obstugi protokotu SSL 3.0 i uruchomienie zamiast niego
obstugi protokotu TLS 1.0 w ustawieniach przegladarki internetowej oraz ustawieniach Java. Protokét
TLS (Transport Layer Security) nie jest bowiem podatny na ataki POODLE.

W zwigzku z tym, w celu zwiekszenia Panstwa bezpieczenstwa, prosimy o wigczenie obstugi protokotu
TLS 1.0 w ustawieniach przegladarki oraz w panelu ustawien Java. Wszystkie aktualne wersje
przegladarek oraz oprogramowania Java posiadajg domysinie wtgczong obstuge protokotu TLS, jednak
mogt on kiedys$ zostac recznie zablokowany przez Uzytkownikow lub — w przypadku posiadania starej
przegladarki lub wersji Java, moze nie by¢ on obstugiwany.

W zwigzku z powyzszym, kluczowym jest upewnienie sie, ze protokot TLS 1.0 na pewno jest u Panstwa
wigczony, a w razie koniecznosci dokonanie odpowiedniej aktualizacji przegladarki i
oprogramowania Java do wersji, ktéra obstuguje ten protokét.

Ataki POODLE zostaty zaklasyfikowane jako oficjalne zagrozenie sieciowe w réznych ogdlnoswiatowych
indeksach dotyczacych bezpieczenstwa w Internecie (ponizsze strony sg dostepne jedynie w jezyku
angielskim):


https://www.us-cert.gov/ncas/alerts/TA14-290A
http://www.cert.gov.pl/cer/wiadomosci/zagrozenia-i-podatnosc/724,POODLE-krytyczna-podatnosc-SSLv3.html
https://portal.citidirect.com/

United States Computer Emergency Readiness Team:
https://www.us-cert.gov/ncas/alerts/TA14-290A

Common Vulnerabilities and Exposures (CVE®) (jako pozycja CVE-2014-3566):
https://cve.mitre.org/about/index.html

Ataki zostaty réwniez opisane przez firme Oracle (dostawce oprogramowaniaJava):
http://www.oracle.com/technetwork/topics/security/poodlecve-2014-3566-2339408.html



https://cve.mitre.org/about/index.html
http://www.oracle.com/technetwork/topics/security/poodlecve-2014-3566-2339408.html

Jak sprawdzi¢ wersje przegladarki internetowej?

W celu sprawdzenia, jaka wersja przegladarki internetowej Internet Explorer zainstalowana jest na
komputerze, nalezy wykonac ponizsze kroki.

Internet Explorer .@
e Uruchom przegladarkeInternet Exploreri przejdz do menu Pomoc (ikona w prawym gérnym

rogu) a nastepnie do pozycji = Internet Explorer—Informacje. W oknie wyswietlisieinformacja o wersji
przegladarki.
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Zaleznie posiadanej wersji przegladarki, prosze klikng¢ na odpowiedni link ponizej — przeniesie on
Panstwa do stosownej sekcji w niniejszej instrukgji.

e InternetExplorer(lE)—wersja?7

e |InternetExplorer(IE) 8,9

e InternetExplorer(lE) —wersje 10,11
e Przeglagdarka MAC Safari




Jak sprawdzi¢ wersje oprogramowania Java?

W celu sprawdzenia, jaka wersja oprogramowania Java zainstalowana jest na komputerze, nalezy
wykonac ponizsze kroki:

e Uruchom przegladarke Internet Exploreri przejdz na ponizszg strone:

www.java.com/pl/download/installed.jsp?detect=jre

Jezeli Java zostata poprawnie zainstalowana na ekranie wyswietli sie obecnie uzywana wersja Java —
strona bedzie wygladac podobnie do tej ponizej:

GO
% &FConvert = [ Select

i Favorites | 5l @] Web Slice Gallery v

| || Weryfikacja wersji oprogramowania lava | iR v [ @@ v Pagev Safetyv Tooks+ @+

Pobieranie  Pomoc

Zazotycmey Weryfikacja wersji oprogramowania Java

» COto jestJava? N N .

» Usuwanie starszveh Dostepna jest nowsza wersja oprogramowania Java
wersji

» Wytaczanie
oprogramowania Java
» Komunikaty o btedach

Prosze nacisnaé praycisk pobierania, aby pobrac oprogramowanie Java zalecane dia tego komputera.
Uzywana wersja oprogramowania Java: Version 6 Update 35

ﬂ Jezeli Java zostato niedawno, przed rozpoczeciem sprawdzania

» Rozwiazywanie poprawnoéc jege instalacii konieczne moze byé ponowne uruchomienie przegladarki

probleméw 2 (zamkniecie | ponowne otwarcie wszystkich okien przegladark.

oprogramowaniem Java

» Inna pomoc . . . =
Bezplatne pobieranie oprogramowania Java I

Mac OS X Chrome Version 8 Update 25

Dlaczego w systemie Mac

ey ST R o
rzeqlzdarki Chrome ze prog

Srodowiskiem Java 72

Wszystkie wersje
oprogramowania Java
Aby pobrat
oprogramowanie Java dia
innego komputera lub
systemu operacyjnego,
prosze Kiiknaé na
ponizszym faczu
Wszystiie werse m
oprogramowania Java l

Done & € Intemet | Protected Mode: Off v HI10% v

W zaleznosci od posiadanej wersji Java prosze wybra¢ odpowiedni link z listy —przeniesie on Panstwa do
stosownej sekcjiw niniejszej instrukgcji.

Java 1.5.0do 1.5.0 04
e Javal5.0 6do1.5.0 21
e Javal.5.0 22 do1.5.0 28
e Javal.6.0do1.6.0 18
e Javal.6.0 19 do1.6.0 45
e Javal7.00do1.7.09
e Javal.7.0 10 do 1.8 (najnowsza)

Uwaga: Najnowsze wersje Java oraz przegladarek internetowych majg domysinie wigczong obstuge
protokotu TLS 1.0. Jednak mimo to zalecamy sprawdzenie, czy protokdt jest na pewno witgczony w wersji
Java oraz przegladarki posiadanej przez Paristwa.



http://www.java.com/pl/download/installed.jsp?detect=jre

Internet Explorer (IE) - wersja

1. Uruchom przegladarke Internet Explorer i przejdz do menu “Narzedzia” (Tools) w gornej czesci ekranu.

2. Wybierz “Opcje Internetowe” (Internet Options)

7

3. W oknie Opcji Internetowych przejdz do zaktadki “Zaawansowane” (Advanced)
4. Przewin w dot w zaktadce Zaawansowane i zaznacz opcje “TLS 1.0”

5. Kliknij “Zastosuj” (Apply).
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2)  Wybierz,Opcje Internetowe” (Internet Options)
3)  Przejdz do zaktadki ,,Zaawansowane” (Advanced)

/
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Internet Explorer (IE) 8, 9 version

1. Uruchom przegladarke Internet Explorer i przejdz do menu “Narzedzia” (Tools) w gérnej czesci ekranu.
2. Wybierz “Opcje Internetowe” (Internet Options)

3. W oknie Opcji Internetowych przejdz do zaktadki “Zaawansowane” (Advanced)

4. Przewin w doét w zaktadce Zaawansowane i zaznacz opcje “TLS 1.0”

5. Kliknij “Zastosuj” (Apply).

Internet Options ﬂﬂ

.General ] Security] Privacy | Content | Connections | Programs Advanced |

Settings

Enable DOM Storage ﬂ
Enable Integrated Windows Authentication®

Enable memory protection to help mitigake online attacks®
Enable native XMLHTTP support

Enable SmartScreen Filker

Use 55L 2.0

Use 55L 3.0

Use TLS 1.0

Use TLS 1.1

Use TLS 1.2

‘Wwarn sbout certificate address mismatch®

Wwarn if changing between secure and not secure mode
Wwwatn if POST submittal is redirected to & zone that does

OREEEEOREREE

&

1| | »

*Takes effect after you restart Internet Explorer

Restore advanced settings |

Reset Internet Explorer setkings

Resets Internet Explorer's settings to their defaul: Reset. ..
condition, =

‘ou should only use this if your browser is in an unusable state.

[e]'4 | Cancel




Internet Explorer (IE) - wersja 10, 11

1. Uruchom przegladarke Internet Explorer i przejdz do menu “Narzedzia” (Tools) w gornej czesci ekranu.
2. Wybierz “Opcje Internetowe” (Internet Options)

3. W oknie Opcji Internetowych przejdz do zaktadki “Zaawansowane” (Advanced)

4. Przewin w dot w zaktadce Zaawansowane i zaznacz opcje “TLS 1.0”

5. Kliknij “Zastosuj” (Apply).

| General l Security [ Privacy lContent I Connections [Programs Advanced

Settings

Enable 64-bit processes for Enhanced Protected Mode®* A
Enable DOM Storage

Enable Enhanced Protected Mode®

Enable Integrated Windows Authentication®

Enable native XMLHTTP support

Enable SmartScreen Filter

Enable Strict P3P Validation®

Send Do Not Track requests to sites you visit in Internet E
Use SSL 2.0

Use SSL 3.0

UseTLS 1.0

UseTLS 1.1

UseTLS 1.2

[V] warn about certificate address mismatch* N
< >

*Takes effect after you've restarted your computer
e
| Restore advanced settings |

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default |~

!
condition. iReetonnl

You should only use this if your browser is in an unusable state.

Comm ]| ot

MAC Safari

W przegladarce Safari nie jest wymagana zadna zmianaw ustawieniach.



Java - wersje 7 i 8 (1.7 Aktualizacja xx oraz 1.8 Aktualizacja xx)

W zaleznosci od zainstalowanej aktualizacji danejwersjiJava, prosze podjaé nastepujace kroki:

Java 1.7.0_10 do najnowszej Java 1.8
1. Przejdz do panelu “Java Control Panel”
Sterowania)

2. Przejdz do zaktadki “Advanced” (Zaawansowane)

3. W sekcji “Advanced SecuritySettings” zaznacz opcje,,Use TLS 1.0”, a nastepnie kliknij, Apply”

(Zastosuj) oraz “OK”.

| General | Update [ Java | security | Advanced |

| £:| Java Control Panel EI [=] @

------ Warn if site certificate does not match hostname

------ [ Show site certificate from server even if itis valid
Mixed code (sandboxed vs. trusted) security verification
------ ~) Enable - show warning if needed

------ @ Enable - hide warning and run with protections
------ ~) Enable - hide warning and don't run untrusted code
------ ~) Disable verification (not recommended)

Perform certificate revocation checks on

------ ~) Publisher's certificate only

------ @ All certificates in the chain of trust

------ ~) Do not check {not recommended)

Check for certificate revocation using

------ ~) Certificate Revocation Lists (CRLs)

------ *) Online Certificate Status Protocol (OCSP)

------ @) Both CRLs and OCSP

Advanced Security Settings

----- Use certificates and keys in browser keystore

----- Enable bladdist revocation ched:

----- Enable caching password for authentication

----- [ Use S5L 2.0 compatible ClientHello format

----- Use TLS 1.2
Miscellaneous

------ |:| Flace Java icon in system tray

------ [ Suppress sponsor offers when installing or updating Java

m

Apply

(mozna go odnalez¢ klikajac, badz wyszukujgc Java w Panelu

10



Java - wersja1.7.0_0do 1.7.0_9

1. Przejdz do panelu “Java Control Pane

|II

Sterowania)

2. Przejdz do zaktadki “Advanced” (Zaawansowane)
3. W sekcji “Security” = “General” = zaznaczopcje “Use TLS 1.0”, a nastepnie kliknij ,,Apply” (Zastosuj)
oraz “OK”.

(moznago odnalez¢klikajgcbadz wyszukujacJavaw Panelu

| £ Java Control Panel

| General | update | 3ava | security | Advanced

E=8 ol =

7--Java Plug-in

-Shartout Creation

- JNLP File/MIME Assodiation
E1-JRE Auto-Download
E!---Security

- General

----- Allow user to grant permissions to signed content

- Allow user to grant permissions to content from an untrusted author
- Use certificates and keys in browser keystore

- Use personal certificate automatically if only one matches server rec
----- Warn if site certificate does not match hostname

----- [] Show site certificate from server even if it is valid

----- Show sandbax warning banner

----- Allow user to accept JNLP security requests

----- [ Check certificates for revocation using Certificate Revocation Lists {
----- ["] Enable online certificate validation

----- Enable list of trusted publishers

- Enable blacklist revocation check

----- Enable caching password for authentication

----- [] use SSL 2.0 compatible ClientHello format
- el a |

m

0 | [e]

I F] Use TLS 1.0 -

oK ” Cancel ” Apply ]

11



Java - wersja 6 (1.6 Aktualizacja xx)

Java - wersja 1.6.0_19do 1.6.0_45

1. Przejdz do panelu “Java Control Panel” (moznago odnalez¢klikajgc bgdZ wyszukujgcJava w Panelu

Sterowania)
2. Przejdz do zaktadki “Advanced” (Zaawansowane)
3. W sekcji “Security” = “General” = zaznacz opcje “Use TLS 1.0” a nastepnie kliknij ,,Apply” (Zastosuj)
oraz “OK”.

|£| Java Control Panel

| General | Update | Java | security | Advanced

E=E Bl =X

---Ja\ra Plug-in

- Shortout Creation

- JMLP File/MIME Association
[#--JRE Auto-Download
él---Sn_acurity

[=+General
----- Allow user to grant permissions to signed content

Use certificates and keys in browser keystore

----- Warn if site certificate does not match hostname
----- [] Shaow site certificate from server even ifitis valid
-] Show sandbox warning banner

Allow user to accept JNLP security requests

----- [] Enable online certificate validation

----- Enable list of trusted publishers

- || Enable blacklist revocation chedk

----- Enable caching password for authentication
----- [] Use S5L 2.0 compatible ClientHello format

i

Bl Use TLS 1.0

[

[T |

/| Allow user to grant permissions to content from an untrusted author

| Use personal certificate automatically if only one matches server rec

----- [] Check certificates for revecation using Certificate Revocation Lists (

m

OK ” Cancel H

12



Java - wersja 1.6.0 do 1.6.0_18

1. Przejdz do panelu “Java Control Panel”
Sterowania)

2. Przejdz do zaktadki “Advanced” (Zaawansowane)

3. W sekcji “Security” zaznacz opcje “Use TLS 1.0” a nastepnie kliknij ,,Apply” (Zastosuj) oraz “OK”.

(moznago odnalez¢klikajgcbadz wyszukujacJavaw Panelu

|£:| Java Control Panel EI = @

| General I Update | Java | Security| Advanced |

H-Java Flug-in -

Shortcut Creation

JMLP File/MIME Association

JRE Auto-Download

[=)-Security
- [¥] Allow user to grant permissions to signed content

Allow user to grant permissions to content from an untrusted authority

- [f] Use certificates and keys in browser keystore

- Use personal certificate automatically if only one matches server reques;

- [#f] Warn if site certificate does not match hostname

- [] Show site certificate from server even if itis valid

- [¥] Show sandbox warning banner

- [¥] Allow user to accept JNLP security requests

- [] Check publisher certificate for revocation

-] Enable online certificate validation

- [¥f] Enable list of trusted publishers

- Enable blacklist revecation check

- [f] Enable caching password for authentication

-[] Use 5L 2.0 compatible ClientHello format

7 Use TLS 1.0 R

4 1 |

m

oK ][ Cancel ][ Apply ]




Java - wersja 5 (1.5 Aktualizacja xx)

Java - wersja1.5.0_22 do 1.5.0_28
1. Przejdz do panelu “Java Control Panel”
Sterowania)

2. Przejdz do zaktadki “Advanced” (Zaawansowane)

3. W sekcji “Security” zaznacz opcje “Use TLS 1.0” a nastepnie kliknij ,,Apply” (Zastosuj) oraz “OK”.

(moznago odnalez¢klikajgcbadz wyszukujacJavaw Panelu

£y Java Control Panel EI'E‘@
| General | pdate | Java | Security | Advanced |

Settings
---Debugging
-Java consale
- APPLET = tag support

-Shorkcuk Creation

(- JMLP File/MIME Association

E---Security

----- Allow user to grant permissions to signed content

----- Allows user o grant permissions to content Fram an untrusked authority
----- Use certificates and keys in browser keystore

----- Use personal certificate automatically if only one matches server request
----- ‘Warn if site certificate does not match hostname

----- Show sandbox warning banner

----- Allow user to accept JMLP security requests

----- Use 351 2.0 compatible ClientHella Format

----- Ise 551 3.0

[#--Miscellaneaus

[ ok H Cancel H Apply ]




Java - wersjal.5.0_6do 1.5.0_21

1. Przejdz do panelu “Java Control Panel” (moznago odnalezéklikajgcbgdz wyszukujgclJava w Panelu

Sterowania)
2. Przejdz do zaktadki “Advanced” (Zaawansowane)

3. W sekcji “Security” zaznacz opcje “Use TLS 1.0” a nastepnie kliknij ,,Apply” (Zastosuj) oraz “OK”.

General Update Java Security Adwanced

&y Java Control Panel IEI =] @

LTI ey

----- Jawva consale

----- <APPLET > tag support

----- Shorkout Creation

----- JMLP File/MIME Association

----- Securiby

----- Allow user ko grant permissions ko signed content

----- Allove user ko grant permissions to content From an untrusted authority
----- Use certificates and keys in browser keystare

----- Use personal certificate automatically if only one matches server request
----- ‘warn if certificate autharity can not be verified

----- ‘Warn if certificate is expired or nok vet valid

----- Wwarn if site certificate does nok match hostname

----- Show sandboyx warning banner

----- Allows user ko accept JMLP security requests

----- Use 55L 2.0

----- Llse 55 3,0

----- iscellaneous

Ok Cancel Apply

Java - wersja 1.5.0 do 1.5.0_04

W tej wersji Java nie ma mozliwosci wtgczenia obstugi protokotu TLS 1.0. W zwigzku w tym
zdecydowanie zalecamy aktualizacje do najnowszej wersji Java.

Ponadto wszystkie wersjeJava 1.5.x zostaty usuniete z listy wersji Java certyfikowanych do wspdtpracy z

CitiDirect.
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Java -wersjal.4

W tej wersji Java nie ma mozliwosci witgczenia obstugi protokotu TLS 1.0. W zwigzku w tym
zdecydowanie zalecamy aktualizacje do najnowszej wersji Java.

Ponadto wszystkie wersjeJava 1.4.x zostaty usuniete z listy wersji Java certyfikowanych do wspdtpracy z
CitiDirect.

Prosimy wzigc pod uwage, ze wersje 4i 5 Java s3g nieaktualne od ponad 5 lat — firma Oracle zaprzestata
Swiadczeniazwigzanejz tymi wersjami pomocy technicznejw latach wymienionych w tabeli ponizej.

Data zakonczenia wsparcia wersji

WESERENE] Data wydania wersji )
przez firme Oracle

Java 4 (1.4.x) Luty 2002 Pazdziernik 2008

Java 5 (1.5.x) Maj 2004 Pazdziernik 2009
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CitiDirect EB Mobile

Informacjadla Klientéw logujacych sie do mobilnejwersji CitiDirect EB*™:

Przegladarki_mobilne Safari, Blackberry oraz Internet Explorer majg domyslnie wigczong obstuge
protokotu TLS 1.0 | nie wymagajg zadnych dodatkowych zmian. Jednak niektére starsze modele

telefondw mogg wymagac aktualizacji przegladarki mobilnej do nowszej wersji. W razie watpliwosci
prosimy o kontakt z departamentem ITw Panstwa firmie lub z dostawcg telefonu komdérkowego w celu
uzyskania szczegdétowych instrukgji.

Niniejszy materiat zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu Cywilnego.

Bank Handlowy w Warszawie S.A. zsiedzibg w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany w rejestrze przedsiebiorcow Krajowego Rejestru Sagdowego
przez Sad Rejonowydla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod nr. KRS000 000 1538; NIP 526-030-02-91; wysokos$¢
kapitatu zaktadowego wynosi 522.638.400 ztotych, kapitat zostat w petni optacony.

Citi Handlowy oraz CitiDirect sg zastrzezonymi znakami towarowym nalezagcym do podmiotéw z grupy Citigroup Inc.

www.citihandlowy.pl ®
Bank Handlowy w Warszawie S.A. CI tl h a n d |OWV






